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AndroxghOst

AndroxghOst je botnet zaméreny na platformy Windows, Mac a Linux.
Pro infikovani zatizeni vyuziva nékolik zranitelnosti a zaméruje se
hlavné na PHPUnit, Laravel Framework a Apache Web Server. Krade
citlivé informace, jako jsou informace o uc¢tu Twilio, SMTP
prihlaSovaci udaje, AWS kli¢e a podobné. Ke sbirdni poZzadovanych
informaci pouziva soubory Laravel. Navic ma rlizné varianty, které
vyhledavaji rizné informace.

7,28 %

5,34 %

Phorpiex

Phorpiex je botnet (znamy také jako Trik), ktery je aktivni od roku
2010 a na svém vrcholu ovladal pres milion infikovanych poéita&d. Sifi
mimo jiné dals$i malware prostfednictvim spamovych kampani a je
také pouzivan v kampanich zamérenych na sexualni vydirani.

4,60 %

4,52 %

BMANAGER

BMANAGER je modularni trojan, ktery pravdépodobné vytvofil hacker
nazvany Boolka. Boolka nejdfive vyuzival jen jednoduché skriptovaci
utoky, ale postupné zacal pouzivat sofistikované systémy pro Sifeni
malwaru, véetné trojanu BMANAGER. Tento malware je soucasti Sirsi
sady, kterad obsahuje rGizné komponenty uréené ke kradezi dat a
prihlasovacich udaji. BMANAGER se Sifi predevsim prostfednictvim
SQL injection utokd na webové stranky, pficemz vyuziva zranitelnosti
k zachyceni uzivatelskych aktivit a ke kradezi dat.

4,02 %

0,80 %

FakeUpdates

FakeUpdates (nebo také SocGholish) je downloader napsany v jazyce
JavaScript. FakeUpdates $ifi dalsi malware, véetné GootlLoader,
Dridex, NetSupport, DoppelPaymer a AZORult.

4,02 %

8,22 %

Tofsee

Tofsee je Trickler, ktery je zaméFen na platformu Windows. Jednad se
o viceucelovy nastroj, ktery Ize pouzit k DDoS utok(m, rozesilani
spamu nebo treba tézbé kryptomén. M(iZe také stahovat a spoustét
dalsi Skodlivé soubory v napadenych systémech.

3,45 %

0,92 %

FormBook

FormBook je Skodlivy kéd, ktery krade informace a zaméruje se na
operacni systém Windows. Poprvé byl detekovan v roce 2016 a je
prodavan na nelegalnich hackerskych férech. | kdyz je jeho cena
relativné nizka, ma velmi dobré maskovaci schopnosti. FormBook
shromazduje prihlasovaci udaje z riiznych webovych prohlizecq,
vytvari snimky obrazovky, monitoruje a zaznamenava stisknuté
kldvesy a miZe stahovat a spoustét soubory na zakladé pokynl z C&C
serveru.

2,68 %

2,84 %

Esfury

Esfury je €erv, ktery umozriuje dal3i Gtoky na napadeny systém. Sifi se
prostfednictvim vyménitelnych nebo sitovych diskd. Jakmile se Esfury
dostane do pocitace, pfipoji se ke vzdadlené webové strance a ziskava
odtamtud pfikazy. Esfury také zméni vychozi stranku internetového
prohliZzece a upravi nastaveni systému. Navic miZe zménit i fadu
bezpecnostnich nastaveni a ukoncit nebo zablokovat pfistup k
velkému poctu procesl. Esfury mize pfesmérovat vyhledavani na

2,30 %

0,85 %




konkrétni reklamni webové stranky, jinak ovliviiovat prohlizeni
internetu nebo sniZit rychlost sité.

TechJourney

Technolourney je adware, ktery se zamértuje na systémy Mac. Je
soucasti adwarové rodiny AdLoad a zobrazuje vtiravé reklamy, které
mohou vést na skodlivé webové stranky nebo spoustét stahovani
nechténych soubord. MizZe také sledovat uZivatelska data a aktivity
uzivatel( na internetu. Obvykle je distribuovan prostrednictvim
podvodnych webovych stranek nebo je pfipojen k jinému softwaru.

2,11 %

0,18 %

AZORult

AZORult je trojan, ktery shromazduje a odesila data z infikovaného
systému. Jakmile je malware v systému nainstalovan (obvykle je Sifen
néjakym exploit kitem, jako tfeba RIG), miZe odesilat uloZzend hesla,
lokalni soubory, kryptopenéZzenky a informace o profilu pocitace na
vzdaleny C&C server.

2,11 %

1,21 %

Authedmine

Authedmine je varianta nechvalné zndmého kryptomineru CoinHive.
Pouziva se zejména k online tézbé kryptomény Monero, nicméné
pred spusténim téZzebniho skriptu vyZaduje vyslovny souhlas
uzivatele.

2,11 %

0,08 %



