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AndroxghOst

AndroxghOst je botnet zaméreny na platformy Windows, Mac a Linux.
Pro infikovani zatizeni vyuziva nékolik zranitelnosti a zaméruje se
hlavné na PHPUnit, Laravel Framework a Apache Web Server. Krade
citlivé informace, jako jsou informace o uc¢tu Twilio, SMTP
prihlaSovaci udaje, AWS klice a podobné. Ke sbirdni poZzadovanych
informaci pouziva soubory Laravel. Navic ma r(izné varianty zamérené
na vyhledavani a kradez rznych informaci.

7,25 %

5,18 %

BMANAGER

BMANAGER je modularni trojan, ktery pravdépodobné vytvofil hacker
nazvany Boolka. Boolka nejdfive vyuzival jen jednoduché skriptovaci
utoky, ale postupné zacal pouzivat sofistikované systémy pro Sifeni
malwaru, véetné trojanu BMANAGER. Tento malware je soucasti Sirsi
sady, kterad obsahuje rGizné komponenty uréené ke kradezi dat a
prihlasovacich udajli. BMANAGER se Sifi predevsim prostrednictvim
SQL injection utok(l na webové stranky, pficemz vyuziva zranitelnosti
k zachyceni uzivatelskych aktivit a ke kradezi dat.

5,53 %

0,80 %

FormBook

FormBook je sSkodlivy kéd, ktery krade informace a zaméruje se na
operacni systém Windows. Poprvé byl detekovan v roce 2016 a je
proddvan na nelegdlnich hackerskych forech. | kdyzZ je jeho cena
relativné nizka, ma velmi dobré maskovaci schopnosti. FormBook
shromazduje pfihlasovaci Udaje z riznych webovych prohlizeca,
vytvari snimky obrazovky, monitoruje a zaznamenava stisknuté
kldvesy a muzZe stahovat a spoustét soubory na zdkladé pokyn( z C&C
serveru.

4,58 %

2,98 %

Remcos

Remcos je RAT (Remote Access Trojan) poprvé detekovany v roce
2016. Sifi se sam prostfednictvim $kodlivych dokument( Microsoft
Office, které jsou pfipojeny k e-mailovému spamu. Kromé toho
dokdzZe obejit UAC zabezpeceni systému Microsoft Windows a
spoustét malware s pokrocilymi pravy.

2,67 %

2,41 %

CrimsonRAT

CrimsonRAT (nastroj pro vzdaleny pfistup) pouziva programovaci
jazyk Java a ukryvad se v legitimnich souborech. Si¥i se prostfednictvim
spamovych kampani, které obsahuji Skodlivé dokumenty Microsoft
Office. Uto¢niklim umozriuje ovlddat infikované pocitace a provadét
Skodlivé aktivity.

2,48 %

0,45 %

Torpig

Trojan, ktery krade informace a sbira citliva data a bankovni
prihlasovaci Udaje z infikovaného systému a odesila je na vzdaleny
server. Pocitace infikované Torpigem také vytvareji masivni botnet.

2,29 %

0,62 %

TechJourney

Technolourney je adware, ktery se zaméruje na systémy Mac. Je
soucasti adwarové rodiny AdLoad a zobrazuje vtiravé reklamy, které
mohou vést na skodlivé webové stranky nebo spoustét stahovani
nechténych soubord. MUzZe také sledovat uZivatelska data a aktivity
uzivatel( na internetu. Obvykle je distribuovan prostrednictvim
podvodnych webovych stranek nebo je pfipojen k jinému softwaru.

2,29 %

0,16 %




FakeUpdates

FakeUpdates (nebo také SocGholish) je downloader napsany v jazyce
JavaScript. FakeUpdates $ifi dalsi malware, véetné GootlLoader,
Dridex, NetSupport, DoppelPaymer a AZORult.

1,72 %

5,12 %

AgentTesla

AgentTesla je pokrocily RAT, ktery krade hesla a funguje jako
keylogger. Znamy je od roku 2014. AgentTesla m(ize monitorovat a
zaznamenavat stisknuté kldvesy na pocitaci obéti, systémovou
schranku, pofizovat snimky obrazovky nebo krast prihlasovaci udaje
od rGznych program( (véetné Google Chrome, Mozilla Firefox a e-
mailového klienta Microsoft Outlook). AgentTesla se proddva jako
legitimni RAT a zakaznici plati 15-69 dolar(l za uZivatelskou licenci.

1,53 %

3,10 %

Makoob

Makoob je trojan, ktery umozniuje ziskat kontrolu nad infikovanymi

systémy a krdst data nebo instalovat dalsi Skodlivé komponenty.

1,53 %

0,60 %




