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Soukromeé bezpecnostni
sluzby - legislativa a kvalita

Soukroma bezpecnostni ¢innost ma dlouhodobé své stabilni a nezastupitelné misto

v ochrané majetku a osob, ale i v systému vnitini bezpecnosti. Ve stale vétsi mire doplnuje
¢innost organu statu a izemnich samospravnych celku pfi zajistovani vnitiniho poradku.
Podstatné se vsak liSi od jinych forem koncesovaného podnikani. Je to predevs§im moznost
zasahovani do pravnich pomeéru tietich osob - pfi ostraze osob a majetku, pfi ¢innosti
soukromych detektivii i pfi instalaci technologii.
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sluZzeb dosavadni pravni Uprava neodpovida.
CRije jednou z poslednich zemi Evropy, kde
neni soukroma bezpecnost (ostraha, technické sluzby,
detektivové, poradci) upravena zvlastnim zakonem.
O to vétsi by pak v praxi mél byt kladen ddraz na kvalitu.

B ohuZel, postaveni soukromych bezpednostnich

Pravni Gprava soukromych

bezpeénostnich sluzeb

V soucasné bezpecnostni situaci se nam jevi, ze je

v oblasti soukromé bezpedénosti nutné vytvorit mo-
derni, jasné strukturovany a efektivni zdkonny rémec,
jenz by odpovidal bezpecnostnim vyzvam soucasnosti,
prispél ke zvySeni standardd poskytovanych sluzeb

a zéroven zajistoval dohled a kontrolu nad touto ¢innos-
ti. Navrh zakona pfirozené vyvoléavé Sirokou odbornou
diskuzi, nebot zasahuje do ¢innosti tisicl subjekt(
pusobicich v tomto dynamickém a citlivém segmentu.
Odborné verejnost i seridzni podnikatelé se shoduji, ze
chtéji pravni rdmec oboru fesit, chtéji zlepSit povést

a vztah k verejnosti a chtéji odstranit sou¢asny stav ob-
chéazeni koncesovanych Zivnosti jinymi zivnostenskymi
opravnénimi — tzv. Sedou zénu. Chtéji oddélit profe-
sionalni a eticky ,naladéné” firmy od téch druhych.
Zé&kon mély ve svém programu prakticky vsechny vlady
v porevoluéni dobé. Nikdy se v8ak nedockal celého
legislativniho procesu.

Pravé nyni, v kontextu probihajicich odbornych debat

a pripravnych legislativnich krok( nové vlady, je nesmir-
né dileZité otevrit znovu tuto problematiku. Hospodar-
sk komora Ceské republiky, kterd sdruzuje vyznamnou
Gast podnikatelské sféry plisobici v oblasti soukromé
bezpecnosti, je schopna nabidnout kvalifikovany
pohled z praxe a vécnou argumentaci k jednotlivym
navrhovanym ustanovenim pfipravovaného névrhu
zadkona o soukromych bezpecénostnich sluzbach.

Kvalita zakazek bezpecnostnich technologii
V odborné i laické verejnosti stale rostou diskuze

o kvalité techniky, sluzeb i komplexnich dodévek bez-
pecnostni techniky a technologii. Tyké se to jak réznych

podomnich radoby femesinik(, tak velkych zakazek

a bohuzel vyjimkou nejsou ani verejné zakézky.
Asociace technickych bezpeénostnich sluzeb
Grémium Alarm (AGA), autorizované Zivnostenské
spoledenstvo HK CR, ma ve svém poslani propagaci
kvality a garanci odbornosti a profesni etiky. V rdmci
své plsobnosti AGA dba mimo jiné na to, aby jeji
¢lenové vykonavali podnikatelskou ¢innost odborné
a v souladu s obecné zavaznymi pravnimi predpisy.
A také radi, jak volit spravnou techniku a technologii
pro ocekavanou funkci. V neposledni fadé je ddlezité
i spravné zadani zakdzky a vybér dodavatele nejen
Clenské firmy AGA s ovéfenou pravni a odbor-

nou zpUsobilosti a schopnosti zpracovat zakéazku

od kvalitni nabidky pres projekt a montéz az po
uvedeni do provozu a zajisténi kvalitniho servisu
dostévaji Osveéddeni o kvalité a jsou zafazeny na se-
znam, ktery je publikovan a uvefejnén mimo jiné

na https:;//www.gremiumalarm.cz. Ovérovani kvality
firmy se provéadiv souladu se schvélenou metodikou
Hospodarské komory CR.

Evropsky pohled

V celoevropském meéfitku je kvalita instalaci bezpec-
nostnich zafizeni a technologii feSena technickou nor-
mou CSN EN 16 763: Sluzby pro pozirnébezpesnostni
zafizeni a zabezpecCovaci systémy. Ta je v platnosti jiz
nékolik let, ale v nasi republice neni doposud naplfio-
véana. Norma stanovuje, ze poskytovatel sluzby musf
mit registraci podle pfislusnych narodnich pozadavk(
a stanovuje minimalni pozadavky na poskytovatele
uvedenych sluzeb a na odbornou zpdsobilost, znalosti
a dovednosti v tomto oboru. V CR nenf splnéni poza-
davkd na sluzby v tomto citlivém oboru praktikovano
a ani investory pozadovano. V fadé evropskych zemi je
tato norma napliovana a odbornou zpdsobilost prové-
fuje a certifikat vydava profesni sdruzeni prislusného
oboru. V téchto zemich je tento certifikdt samoziejmé
i vyzadovéan a jeho neexistence znevyhodnuje nase
firmy pfi zajmu o zdejsi zakazky.


https://www.gremiumalarm.cz

Ceska praxe

Asociace technickych bezpeénostnich sluzeb Gré-
mium Alarm, kterd je pro obor technickych bezpec-
nostnich sluzeb autorizovanym Zivnostenskym spole-
denstvem Hospodaiské komory CR, toto osvéddovani
kvality a registraci firem zahaiila. Podle CSN EN 16763
a dle metodiky HK CR odborné komise posoudi prav-
ni, a pfedevsim odbornou zpasobilost firmy. Firma,
ktera uspéje, obdrzi certifikéat a je zaregistrovana
podle CSN EN 16 763. Zaroveri je zafazena na seznam
firem s prokazatelné kvalitni profesionalni dodavkou
pozarnébezpecnostniho zafizeni nebo bezpecnost-
nich technologii, ktery je uvefejnén mimo jiné

na www.gremiumalarm.cz.

Evropskeé technické normy

Pro kvalitu zabezpedent je velmi dllezita spravné volba
techniky. Nabidka na trhu je velké a pro laika neprehled-
nd. Vhodnym doporucenim jsou evropskeé technické
normy. Asociace Grémium Alarm iniciovala a ve spolu-
préaci s Ministerstvem vnitra CR zpracovala dokument
Stanoveni Urovné zabezpeceni objektl a provozoven
proti vloupani podle evropskych technickych norem.
Dokument, ktery vydala Ceska agentura pro standardi-
zaci, prehledné uvadi doporucené Urovné zabezpeceni
pro rizné objekty: od bytu, domu az po napf. advokatni
kancelére. Poskytuje prehled o mechanickém zabez-
peceni, poplachovych zabezpecovacich a tishovych
systémech, kamerach a jejich kombinaci vhodnou pro
ochranu majetku a osob. Spole&na pravidla pro aplikaci
mechanickych zébran a poplachovych systémd umoz-
Auji optimalizovat zabezpeceni majetku pro konkrétni
rizika. K nahlédnuti na https://www.gremiumalarm.cz
nebo https:/mv.gov.cz/.

Metodika pro verejné zakazky

Dalezitym krokem pro dosazeni pozadavka, které

od bezpecénostnich systém ocekavame, je spravné
zadani zakazky. Asociace technickych bezpec&nostnich
sluzeb Grémium Alarm v Uzké spolupraci s Odborem
préva vefejnych zakdzek Ministerstva pro mistni rozvoj
CR proto zpracovala Metodicky pokyn pro zadava-

ni vefejnych zakézek na dodavku bezpecnostnich
technologii. Tento dokument obsahuje doporudujici
pokyny k zadavani verejnych zakazek, zahrnujici
Sirokou oblast technickych sluzeb a zafizeni slouzicich
k ochrané osob a majetku: poplachové zabezpecovaci
a tisfové systémy, dfive oznacované jako elektronické
zabezpedovaci systémy, elektrickd pozéarni signalizace,
kamerové sledovaci systémy, elektronicka kontrola
vstupl, mechanické zdbranné systémy, sluzby dohle-
dovych center s pulty centralizované ochrany. Tykéa se
dodavek komponent( systému (technologické prvky,
hardware, software véetné licenci), sluZzeb (napf. sluz-
by systémové integrace, pribézny servis) nebo dila
(napf. komplexni dodévka bezpecnostniho systému).
Hlavnim cilem zpracovani metodiky bylo ukazat

a doporucit postup, jak Ize zadat zakézku a také vybrat
dodavatele podle kvalitativnich kritérii, a ne jen podle
ceny. Metodiku Ize dobre vyuZit i pfi zadavani béznych
komerénich zakédzek mimo rezim vefejnych zakéazek.
Metodicky pokyn je uveden v plném znéni véetné

pfiloh na webovych strankéch asociace na odkazu:
https://www.gremiumalarm.cz. Odvolavka je také

na webovych strankach Ministerstva pro mistni rozvoj:
https://mmr.gov.cz a Ministerstva vnitra CR na odka-
zu: https://prevencekriminality.cz. m

Vaclav Nepras,

¢len prezidia Asociace Grémium Alarm,
¢len predstavenstva HK CR,

predseda Bezpe&nostni sekce HK CR
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Novy zakon o kybernetické bezpecnosti: Co ceka néktere firmy

Kyberneticka bezpecnost
se stava povinnosti, ne volbou

Hrozby pusobici z kybernetického prostoru jsou problémem i pro malé a stiedni podniky.
Praveé proto prichazi nova evropska smérnice NIS2, smérnice (EU) 2022/2555 o opatienich
pro vysokou spole¢nou troven kybernetické bezpecnosti v EU.
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ato smérnice navazuje na pavodni smérnici NIS
z roku 2016, pricemz:

m vyrazné rozsifuje okruh subjektd, které musi dodrzo-
vat kyberbezpednostni pravidla;

m Zzpfisnuje pozadavky na Fizeni rizik a na bezpecnostni
opatrenti;

m zavadi pfimou odpovédnost managementu;

m zajistuje harmonizaci v rémci EU, predevsim sjedno-
cuje sankce a dohled.

Pozadavky smérnice NIS2 jsou natolik rozsahlé

a koncepcné odlisné, ze vznikl zcela novy zakon

6.264/2025 Sh. o kybernetické bezpecnosti véetné

provadécich predpisd, predevsim vyhlasky pro regulaci

v rezimu vysSich a nizsich povinnosti (tzv. dvourych-

lostni regulace), a to s Uginnosti k 1. 11. 2025.

Cilem nové legislativy je zvysit odolnost firem i statu

vUci rostoucim hrozbam v online prostredi. Dopadne

mj. na tisice firem, které se kybernetické bezpecnosti

doposud nevénovaly.

Koho se novy zakon tyka

Novy zakon rozsifuje povinnost dodrzovat kyberne-
tickou bezpecnost i na stfedni a mensi podniky, které
pusobi v ddleZitych odvétvich — napfiklad vyroba,
energetika, doprava, zdravotnictvi, IT sluzby, finance
nebo spréva dat. NezdleZi jen na velikosti firmy, ale i na
tom, jaké sluzby poskytuje a komu. Pokud napfiklad
spolupracuijete s vétsi organizaci spadajici pod novou
legislativu, je pravdépodobné, Ze poZzadavky dopadnou
i na vas. Ovérte si, zda spadate do plisobnosti nového
zakona (https://portal.nukib.gov.cz/kalkulacka).

Co bude potieba udélat
JiZ nejde o pouhou formalitu. Firmy, na které se zékon
vztahuje, budou muset predevsim:
m Zajistit kybernetickou bezpecnost svych systému
a siti.
m Mit zajiStény pozadované bezpecnostni role.
m Nastavit procesy pro hlaSeni a feSeni kybernetickych
bezpecnostnich incidentd.
m Skolit zamé&stnance, a to alespon v rozsahu poza-
davkl provadécich predpisu.
Poskytovatel regulované sluzby musi hlésit Narodni-
mu Uradu pro kybernetickou a informacni bezpecnost
(NUKIB) kontaktni Gidaje a doplfiujici tidaje, stanovit
rozsah fizeni kybernetické bezpecnosti, plnit ulozena
bezpedénostni opatfent, hlasit kybernetické bezpec&nost-
ni incidenty a také je zvladat, plnit informadni povinnost
v(&i uZivatelim regulované sluzby, poskytnout NUKIB
pfi zajistovani podklad( pro vydani protiopatreni ne-
zbytnou soucinnost a provadét reaktivni protiopatreni.

Proc se vyplati byt pfipraven

Nedodrzeni zdkona mize znamenat vysoké pokuty
(az milionové ¢astky), ale hlavni riziko spocivé jinde:

v preruseni provozu, ztraté dat nebo ddvéry zakazni-
ka. Firmy, které kybernetickou bezpec¢nost pojmou
strategicky, mohou ziskat vyhodu na trhu — stanou se
dlvéryhodnéjsimi partnery s potencidlem uspét ve
vybérovych fizenich.

Jak zacit

Nemusite hned pofizovat drahé technologie. Zmapujte
si sluzby, které poskytujete, a vyhodnotte pro né dopad
v pripadé naruseni ddvérnosti, integrity, dostupnosti.
Urcete kritické sluzby a provedte pro né dopadovou
analyzu (BIA). Z dopadové analyzy odvodte kritické
procesy a aktiva. Zavadéjte bezpecnostni opatfeni a ur-
Sujte priority podle vysledkd. VyuZijte nabidku skoleni
nebo konzultaci, které poskytuje NUKIB &i HK CR.

Novy zékon o kybernetické bezpecnosti mdze znit slo-
7ité, ale jeho podstata je prosté: Chrénit to nejcennéjsi,
co méte - data, zakazniky a divéru. Firmy, které zacnou
s pfipravou véas, budou mit kybernetickou bezpecnost
pevné pod kontrolou. m

Jifi Sedlacek



Nové moznosti pro ¢eské firmy

CyberSecurity Innovation Hub
vstupuje do druheé faze

Uspésny pilotni projekt EDIH ukazal obrovsky zajem éeskych firem o kyberbezpeénost.
Nyni prichazi jeho pokracovani s rozSirenymi moznostmi - véetné podpory pro vétsi podniky
a zamereni na bezpecnost umélé inteligence.

ilotni projekt EDIH CyberSecurity Innovation
P Hub se v sou¢asnosti Uspésné blizi ke svému

zavéru. Zéjem Ceskych firem a vefejnych orga-
nizaci splnil veskeré oGekévani. Proto pfichazi navazu-

jici EDIH projekt, ktery plynule stavi na osvédéenych
zakladech a otevird nové moznosti.

Co prinesl pilotni projekt

Za dobu fungovani pilotniho EDIH projektu jsme ziskali
cenné poznatky a prokazali obrovskou poptévku po
kyberbezpecénostnich sluzbéch. Dikazem je vice nez

150 uzavrenych smluv s firemnimi i vefejnopravnimi klie-
nty z celé Ceské republiky. Mezi nasimi klienty najdete
spoleénosti z priimyslové vyroby, leteckého primysiu

i sluzeb, stejné jako instituce vetejného sektoru — od Ufa-
du vlady CR nebo Policie CR a2 po nemocnice a soudy.
Vyskolili jsme pres 2 500 osob ve vice nez 260 turnusech
Skoleni a oslovili okolo 5 300 Ucastnik{ osvétovych aktivit.
Témér vSechny organizace tézi z odborné podpory.
Ukazkovym prikladem je Fakultni nemocnice Brno, kde
jsme po letech od ransomwarového Utoku realizovali
komplexni kybercviceni, které vyrazné zlepSilo pfiprave-
nost personalu na skutecné hrozby.

Organizacim nabizime pfes 40 expertnich sluzeb, které
na trhu nemaiji obdoby — napriklad spolecny vzdélavaci
program vSech tfi univerzit (MU, VUT, CVUT) nebo pre-
nos nejnoveéjsich vysledkd vyzkumu z Al do kurza pro
malé a stfedni podniky. Tyto aktivity financuji programy
Digitélni Evropa a Narodni pldn obnovy.

Ctyfi klicové zmény v navazujicim EDIH

projektu

1. Bezpecnost umélé inteligence jako priorita

Pilotni EDIH projekt se zaméroval na kyberbezpecnost-

ni aspekty digitalizace. Navazujici EDIH projekt pfidava

kyberbezpecnost Al jako hlavni téma.

2. Podpora pro vétsi podniky

Pilotni projekt byl kvili podminkam financovani omezen

na firmy do 499 zaméstnanc(l. Navazuijici projekt zvy-

Suje limit na 3 000 zaméstnanc.

3. Mezinarodni spoluprace véetné sdileni
infrastruktury

V pilotnim projektu byla zahrani¢ni spoluprace omeze-

na na vymenu zkusenosti. Navazujici projekt umoznuje

sdilet i infrastrukturu, a to napfic Evropou.

CyberSecurityHub

Kyberhrozbam
navzdory [

4. RozSireni spektra sluzeb
Model navazujiciho projektu umozni poskytovat jesté

Sirsi spektrum sluzeb a zajisti dlouhodobou udrzitelnost

projektu.

Co to znamena pro vasi firmu

Pokud je vase spolecnost soucasti ceského priimy-
slu, digitalizujete procesy nebo zavadite néstroje Al,
CyberSecurity Innovation Hub Il vdm nabizi odbornou
podporu, kterou na trhu jinde neziskate.

Projekt predklada ctyfi kategorie sluzeb v jednom misté:

m Testovani pfed investovanim — kyberbezpecnostni
hodnoceni, penetracni testy, vyuziti CyberRangecz
pro praktické kyber-cviceni.

m Vzdélavani a digitdlni dovednosti — Skoleni pro
manazery i IT specialisty, od zékladnich po pokrocilé
Urovné.

m Inovacni ekosystém a networking — napojeni na Al
Factories, Al-on-Demand platformu a dal$i evropské
iniciativy.

m Pristup k investicim a financovani — zprostfedko-
vani pristupu k verejnym i k soukromym zdrojdim
financovani.

Sluzby zacinaji vstupni konzultaci, pfi niz spolecné

identifikujeme vase potreby. Diky Sirokému konsorciu

méte pristup k expertize $pickovych univerzit a odbor-
nych organizaci v jasné strukturovaném modelu. Diky
tomu je vysledkem skutecné posileni vasi bezpecnosti

a odolnosti. =

Martin Horak
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SOC - drive neznamy pojem
se dnes stava standardem

S prichodem nového Zakona o kybernetické bezpecnosti nastava zasadni posun
pro vétsi pocet organizaci - ¢ekaji je nové povinnosti, jejichz soucasti budou
nevyhnutelné také technicka opatieni.

Kyberneticka
bezpecnost stoji
na trech pilirich

Davérnosti, dostupnosti

aintegrité. V AXENTA se
zékazniky budujeme vztah
zalozeny na vzajemné
dlvére, s jistotou, Ze se
mohou opfit o partnera

s dlouholetou expertizou
a zkuSenostmi v oboru.
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nost, Ze kybernetickd bezpecnost nepatfi pfimo

do kategorie IT, tedy informacnich technologii,
ale je samostatnym oborem, pficemz IT pouze zajistuje
jeji provoz. Dnes uz je to obecné znamy fakt.

P omérné dlouho bylo obtiZzné presvéddit verej-

Co se skryva za zkratkou SOC?

Security Operations Centre (déle jen SOC) je specia-
lizovanym centrem kybernetické bezpecnosti, které
umoznuije zakaznikdm eliminaci rizik spojenych s kyber-
netickymi hrozbami. DlleZité je vnimat SOC jako souhru
tif zékladnich prvkd — technologii, lidi a spravné nasta-
venych procesU. Zjednodusené si jej mizeme predstavit
jako stroj s ozubenymi koly: funguje sprévné jen tehdy,
kdyz do sebe jednotliva kola a jejich zuby zapadaiji. Pokud
se jedno zasekne nebo poskodi, cely stroj se zastavi.

Antivirus? Dnes uz nestaci, potirebujete vic
Kybernetické incidenty jsou dnes bohuzel béznou sou-
ésti nadeho Zivota. Utodnici si davno nevybiraii jen vel-

ké firmy, napadaiji i ty ,mensi“. Pokud se tedy vyhybéate
realité a stéle Zijete v pocitu bezpedi's oblibenou frazi:
,Mné se to stat nemUZe, vzdyt mam antivirus na vSech
zafizenich,” délate velkou chybu.

Role antiviru je bezpochyby dllezitd — predstavuje
prvni obranny §tit a dokéze se vyporadat s jednodus-
§imi hrozbami. Moderni a sofistikované Utoky, jako je
ransomware, pokrogily malware nebo Utoky s vyuzitim
vzdaleného pfistupu, vSak tradi¢ni antivirové progra-
my Gasto prekonaiji. V téchto pfipadech je uzZ jejich
Gdinnost nedostatec¢na a iluzorni. Cilem Uto¢nik( je
ziskat pristup do systém, zcizit ¢i poskodit data nebo
prerusit vyrobu. To jsou situace, které si zcela jisté
nikdo nepreje resit.

Moderni technologie rozhoduiji o sile SOC
Zé&kaznici ocekavaiji, ze jejich systémy budou stéle
odolné, dostupné, plné funkéni a vzdy chrénéné —
a pravé technologie to umoziuiji. Klicovou roli pfi
zachovani vysokého standardu bezpeénosti hraje



plénovéani. Technické navrhy AXENTA tymu zohlednuiji
nejen plnéni pozadavkl legislativy, ale jejich neoddé-
litelnou soucasti je také integrace vlastni ¢i externi
infrastruktury zékaznika do jednoho funkéniho celku.
Dalsimi faktory jsou samoziejmé individuéini poza-
davky zékaznika ohledné implementace technologif
pro ochranu jeho systéma a také finance — naklady

na provoz i ndklady na lidské zdroje. A nad tim vS§im
stoji §pickové technologie, které tvori zdkladni esenci
celého systému.

Mam technologii, tedy jsem chranén?

Neni to tak jednoduché...

Technologie bez procesti neznamenaiji bezpec¢nost. Je
nutné mit jasné nastavené odpoveédnosti, tkoly a kon-
trolni mechanismy. Pouze dobre definované procesy
zabrani chaosu a zajisti efektivni reakce na incidenty.

Bez spravnych expertu ziistava

i nejlepsi technologie netiplnou

Lidé jsou klicem funkéniho SOC. Tym odbornik( se
musi neustdle vzdélavat, sdilet zkusenosti a tim zvyso-
vat kvalitu celého feseni.

Vzdélavani - klicova investice

do bezpecnosti

Nedostatek kvalifikovanych expertd je celosvétovym
problémem. V AXENTA jsme se rozhodli jednat a za-
poijili do vyuky kybernetické bezpecnosti stiedni Skoly.
Tim jsme umoznili studentdm ziskat praxi v nasem
SOC. Tento model se osvédgil: dnesni kolegové jsou
mimo jiné absolventy tohoto programu.

Cas hraje protinam -

automatizace je nutnosti

Nedostatek lidi a rostouci pocet incidentd vedou k au-
tomatizaci. Diky ni Ize zrychlit detekci hrozeb, analyzu
incidentt i reporting. Automatizace zvysuje efektivitu,
shizuje chybovost a umozriuje analytikim soustredit
se na komplexni Ulohy. Nastroje jako SIEM, SOAR a Al
umoznuji pokrogilou analyzu hrozeb. Automatizo-
vany reporting pfinasi prehled a lepsi rozhodovani.

AXENTA CyberSOC
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V AXENTA dlouhodobé vyvijime vlastni projekty auto-
matizace SOC procesd.

Chei SOC, ktery funguje.

Na co se pri vybéru zamérit?

Volba poskytovatele sluzeb bezpeénostniho dohledu
patfi mezi klicové rozhodnuti v oblasti fizeni kyber-
netickych rizik. Organizace, které se rozhoduiji pro
outsourcing nebo posileni internich kapacit, ¢asto nara-
Zeji na otézku, jak spravné definovat své potreby a jak
nastavit kritéria vybéru poskytovatele, aby vysledkem
byl funkéni a dlouhodobé udrzitelny model spolupréce.
Pred oslovenim potencidlnich poskytovatell je ze
strany zakaznika nezbytné provést dlkladnou pfipravu,
ktera zahrnuje definici kritickych systémd a slu-

Zeb, stanoveni pozadavk( na dobu reakce, prehled
stévaijicich bezpecnostnich a provoznich procesd,
posouzeni moznosti integrace a uréeni rozpoctu. Dale
je nutné porovnavat rezimy poskytovani dohledu —
standardni pracovni doba (8x5), nepretrzity dohled
(24xT1) &i hybridni modely — a jejich dopad na rizika

a provozni naklady. Zvlastni pozornost je vénovéna
rozdilu mezi on-site modelem (tzv. body shopping, kdy
dodavatel poskytuije lidské kapacity pfimo v prostredi
zékaznika) a off-site variantou vyuzivajici Managed
Security Service Provider (MSSP). Oba pfistupy maiji
své vyhody i nevyhody: on-site model nabizi hlubsi
znalost prostredi a lepsi integraci do internich procesd,
zatimco MSSP feseni prindsi skalovatelnost, sdilené
know-how a nepretrzité sluzby bez nutnosti vysokych
internich investic.

Pro Uspésny vybér sluzby SOC je nezbytné definovat
takzvana KO kritéria, kterd umozni rychle vyloudit
nevhodné poskytovatele: dostupnost, SLA, certifikace,
zku$enosti tymu, technickd kompatibilita a ddvéryhod-
nost. Dllezité je také nastavit jasné oCekavani v oblas-
tech, jako jsou reporting, reakéni postupy pfi inciden-
tech, moznosti testovani sluzeb &i zapojeni zakaznika
do rozhodovéni. Kvalitni pfiprava a jasna oGekavani vam
zajisti spravnou volbu partnera. m

Petra Lichvarova

Nepretrzité monitoruje, analyzuje a zmirfiuje kybernetické hrozby v redlném cCase, 24/7 — zajisti, ze vase systémy zlstanou odolné,

dostupné, funkéni a vzdy chranéné.

Hladce a bezbolestné integrujete vlastni nebo externé dodavanou infrastrukturu.

Vyuzivate odbornych znalosti bezpecnostnich specialistll s vice nez patnactiletou praxi v oboru.

Zajistite si soulad s legislativou i vlastnimi pozadavky v oblasti kybernetické bezpeénosti.

Ziskate jistotu ve stabilni a spolehlivé sluzbé s vysokou dostupnosti (High Availability) v Ceské republice a na Slovensku.

Vase dulezita data budou chranéna s diirazem na dlveérnost, integritu a dostupnost (Confidentiality, Integrity, and Availability).

Vyuzivate inovativni feSeni a nejmoderné;jsi technologie bezpeénostniho monitoringu s nejvyssi Urovni ochrany.

Ziskate kvalitni, na miru sité resent, které je efektivni a prizplisobi se vasim specifickym pozadavkim.

V zakaznickém dashboardu Cyber Copter prehledné zobrazite vystupy technologii, které vas chrani.
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Success Story

Kazda vterina se pocita

- odbornost zachranuje

Jak vypada konkrétni kyberbezpeénostniincident simuzeme ukazat na zasahu naseho tymu
Digital Forensics and Incident Response (DFIR) u spolecnosti, ktera podcenila bezpecnostni
opatieni a v dusledku toho se stala obéti kybernetického ttoku.
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kazeme, jak je klicové mit zkuseny tym, ktery

i v chaotické situaci reaguje rychle a systema-

ticky.
DFIR tym je specializovany tym zaméreny na digitalni
forenzni analyzu a reakci na kybernetické incidenty. Jeho
Ukolem je identifikovat, analyzovat a obnovit kompromi-
tované systémy, véetné zajisténi ddkaz( pro dalsi Setreni.

Co se vlastné stalo?

N&s DFIR tym zasahoval u firmy, kterd nas kontaktovala,
protoze se stala obéti kybernetického Utoku. Jednalo se
o ransomware Utok. Zasifrovany byly produkéni servery

i dvé zélohy — lokalni a uloZzend u dodavatele. Situace se
zkomplikovala tim, Ze jsme byli povolani t¢émér 24 hodin
po utoku, pfitemz dodavatel servery jiz restartoval

a pfemazal, ¢imz jsme pfisli o moznost extrahovat Sifro-
vaci kli¢ z paméti RAM a zajistit tak obnoveni dat.

Jak probihal zadsah na misté?

Po Gvodni analyze jsme identifikovali ransomware Lock-
Bit 3. O. Provéfili jsme dostupné decryptory i moZnost
reverzniho inZzenyrstvi, ale zadné feSeni nebylo pouzi-
telné. Bylo nutné ziskat desifrovaci nastroj od Gtocnika.
Ten jsme nejprve bezpecné otestovali a nasledné
provedli desifrovani produkcnich serverd, zéloh i infra-
struktury, 6imz jsme obnovili kli¢ovéa data.

Podafrilo se dostat situaci pod kontrolu?
Ano. Diky rychlé reakci, spolupréci s dodavatelem
systému a odbornému postupu jsme do tydne obnovili
provoz firmy. Rychlost tymu véetné jeho pripravenosti

umoznily minimalizovat ztréty. Diky tomu mohl zékaznik
pokracovat v béZzné &innosti.

Dalo se utoku predejit?

Ano, pokud by byla jiz dfive zavedena adekvatni
bezpedénostni opatreni. Po kazdém incidentu je klicové
zjistit priciny, nasadit monitoring a odstranit zranitel-
nosti. V tomto pripadé se vSak zakaznik rozhodl Utok
neanalyzovat a vybudoval zcela novou sit s novymi
technologiemi a dodavateli.

Jak miize spravny zasah expertu

ochranit organizaci?

DFIR tym dokaze urychlit obnoveni provozu, minima-
lizovat Skody a Gasto i snizit finanéni, reputacéni a dalsf
obdobné negativni dopady. Zaroven provadi analyzu
incidentu a pomaha uzavfit bezpecnostni mezery, aby
se podobna situace neopakovala. Diky rychlosti, od-
bornosti a systematickému pristupu chranime provoz
organizaci a zmirfiujeme dopady Utok(.

Proaktivni pfistup dnes znamena

méneé Skod zitra

Je tfeba si uvédomit, Ze trend kybernetickych Gtoku
sméruje k vétsi Cetnosti i sofistikovanosti. S rozvojem
Al a dal$ich technologii se Utocnici stéle vice zamé-
fuji na deepfake a manipulaci obsahu, Al-generované
phishing Utoky a zranitelnosti v novych technologiich.
Podcenéni &i absence bezpecnostnich opatfeni Casto
zpUsobi, Ze prostredi organizace je zranitelné. Pricinou
Sasto byvaji jiné priority vedeni pfevézné provozniho
charakteru, véetné nedostatku zdrojd, odbornikd i
zkugenosti. Utodnici vyuzivaji kazdé slabiny. Kyberne-
tické incidenty jsou stéle Gastéjsi a sofistikovanéjsi,
od tichych infiltracnich aktivit az po rychlé kampané.
Mohou zasahnout kazdou organizaci a otfast nejen
rozpodGty, ale i dGvérou partner( a zakaznikd. Kdyz
dojde k incidentu, spréavné zvolené preventivni kroky
a postupy umoznuiji eliminovat ¢i minimalizovat Skody
a rychle obnovit provoz kazdé organizace.

A pravé v okamziku krize je neocenitelnd pfitomnost
zkuSeného a odborné vybaveného tymu, ktery dokaze
reagovat rychle, fizené a efektivné. m

Petra Lichvarové
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Nove hrozby v kyberprostoru:

clovek, kvantove pocitace a umela inteligence
S uzitim ICT se svet meni
rychleji, nez stihame reagovat

Kyberneticka bezpecnost uz davno neznamena jen instalaci antiviru a pouzivani silnych hesel.
Technologie se vyvijeji nebyvalym tempem - a stejnym tempem se pfizptisobuji i metody
utoéniku. Zatimco organizace investuji do zabezpeéeni siti, servert a cloudovych sluzeb,

¢asto si neuvédomuiji, Ze nejslabsim ¢lankem zustava clovék.

KYBERBEZPEGNOST
DNES NENi JEN UKOLEM
NEJAKEHO ODDELENi
CI1BEZPECNOSTNI ROLE,
ALE SOUCASTI FIREMNi
KULTURY.

56 www.komora.cz

ychly technologicky pokrok v§ak pfinasii nové
R vyzvy. S rozvojem kvantovych podéitacl a stéle

Lchytrejsi“ umélé inteligence se objevuji zcela
nové typy hrozeb, na které sou¢asné bezpe&nostni

pfistupy nemusi stagdit. Jake riziko tedy tyto trendy
predstavuji — a jak se na né mdzeme vcas pripravit?

Lidsky faktor: nejslabSim élankem

zlistava élovék

Kyberutoky se stéle Castéji zaméruji na to, co Zadny
software ani hardware neochrani — na lidskou chybu.
Utodnici védi, ze nejrychlejsi cestou do firemni sité neni
slozity hack, ale obycejny e-mail. Pomoci takzvaného
spear-phishing Gtoku dokéZou vytvorit ddveéryhod-
nou zpravu, které vypada, jako by prisla od kolegy,
nadfizeného, nebo obchodniho partnera. Staci jeden
klik na odkaz a Utocénik ziska pfistup k vasim datlm

i actam.

Podle statistik bezpecnostnich autorit je vice nez

80 % incident(i v CR zptisobeno lidskou chybou — nej-
Gastéji kliknutim na podvrzeny odkaz, sdilenim hesla
nebo $patnym nastavenim pfistupovych préav v cloud
sluzbéch. Casto pouzivana hesla typu Firma2023!

8i Heslo12345 uz dnes opravdu neobstoji. Utodnici
vyuzivaji databéze uniklych pfistupovych tdajl, véetné
automatizovanych néstrojd, s jejichZz pomoci vyzkousi
béhem sekund tisice kombinaci...

Co s tim?Kli¢ové kroky k posileni

kybernetické bezpecnosti organizace

m UrSete odpovédnou osobu za oblast kybernetické
bezpecénosti.

m Zavedte interni bezpecnostni pravidla a doplnite je
vhodnymi technologiemi.

m Pouzivejte vicefaktorové overovani (MFA) u vSech
klicovych pristupd.



m Pravidelné Skolte zaméstnance, idedlné formou
praktickych simulaci (napt. phishing Utoka).

m Udrzujte bezpecénostni povédomi na stabilni a do-
state¢né Urovni napfi¢ celou organizaci.

m Testujte pravidelné odolnost v{ci phishing Gtokim
a vyhodnocuijte vysledky.

m Budujte interni bezpecnostni kulturu — motivujte
zaméstnance, aby hlésili podezrelé zpravy a nebéli
se pfiznat chybu, pokud k ni dojde.

Kyberbezpecnost dnes neni jen Ukolem néjakého oddé-

leni &i bezpednostni role, ale soudasti firemni kultury.

OSINT (Open Source Intelligence):

kdyz utocnik ,,nehackuje”, ale jen hleda
Moderni Utoénici Sasto nepotfebuji prolomit Zzadné
zabezpeceni - stadi jim to, co lidé o sobé a o své firmé
verejné v kybernetickém prostoru sdileji.

Z otevienych zdrojl — jako jsou sociélni sité, komuni-
kacéni platformy, webové stranky, tiskové zpravy nebo
verejné rejstriky — Ize béhem nékolika minut poskladat
detailni obraz o organizaéni a vlastnické strukture firmy,
jeji platebni bilanci, o kontaktnich udajich, e-mailovych
adresach, firemni kulture i zvyklostech zaméstnancd.
Tyto informace jsou pak velice efektivné vyuzity

k cilenym phishing Gtokdm nebo napfiklad k pripravé
podvod( typu CEO fraud, kdy Gtoénik presvéddive
napodobi styl komunikace vedeni.

Jak se branit?

Omezte mnozstvi zvefejhiovanych informaci o vnitfnim

fungovani firmy.

m Pravidelné provadéjte OSINT audity — zjistéte, co lze
0 vés a vasi firmé verejné dohledat.

m UGte zaméstnance, Ze i neskodné vypadajici
prispévky (napf. fotka z kancelare nebo podpis
v e-mailu) mohou Utoénikovi poskytnout velmi
cenné indicie.

OSINT neni sam o sobé nebezpecnym — nebezpecné

je, kdyz ho nékdo pouzije proti vam.

Postkvantova éra: KdyZz matematika
prestane chranit

Zatimco dnes pouzivame Sifrovani, které by bézny
pocitac prolomil az za tisice let, kvantové pocitace (QC)
mohou tuto situaci zménit. Vyuzivaji principy kvantové
fyziky a matematiky, diky nimz dokazou resit slozité vy-
podty vyrazné rychleji nez klasické stroje. To znamena, ze
soucasné kryptografické algoritmy, jako jsou RSA nebo
ECC, mohou byt v horizontu nékolika let prolomeny.
Zpocatku navic pravdépodobné nebude verejné znamo,
kdo tyto schopnosti ovlada — coz mu poskytne vyraz-
nou taktickou vyhodu. Historie nabizi podobny pfiklad —
prolomeni némecké Sifry Enigma béhem druhé svétové
valky bylo pedlivé utajeno. Tak byla zachovéana pravé
vyrazné taktické vyhoda.

Zni to jako science fiction, ale vyzkum v oblasti kvan-
tovych pocitacl postupuje milovymi kroky. USA, Cina

i EU investuji miliardy do vyvoje kvantovych technologii.
Jakmile se podafi vyvinout stabilni kvantovy procesor
s dostate¢nym poctem qubitl, vSechny staré Sifry
budou ohrozeny — od e-mailli az po datové prenosy
mezi bankami.
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Costim?

m Firmy by mély sledovat vyvoj takzvané postkvantové
kryptografie (PQC) — novych algoritm( odolnych
vUci kvantovym Utokdm.

m Zacit mapovat, jaké data uchovavaji a Sifruji (pokud
vibec...) — zejména ta, kterd musi zlstat dlivérna i za
deset let.

m Spolupracovat s IT dodavateli, ktefi uz nyni pocitaji
s pfechodem na post-quantum security.

Kvantova revoluce sice jesté nenastala, ale je bliz, nez

si myslime. A kdo se za¢ne pfipravovat v&as, usetfi si

v budoucnu velké starosti. Utokiim s vyuzitim QC se

na svych web strankach vénuje i naSe narodni autorita

v oblasti kybernetické a informadéni bezpecnosti —

NUKIB.

Umélainteligence (Al): Nastroj i hrozba,

tedy dobry sluha, ale zly pan

Al pfinasi obrovsky potencial — automatizuje rutinni
préaci, analyzuje hrozby a zajistuje ochranu siti. Zaroven
vSak vytvéri zcela nové typy Gtok( a jeji nadmérné
pouzivani maze mit nepfiznivé dopady na psychiku
uzivatell. Zejména u déti mdze nadmérné uzivani ICT,
véetné Al, negativné ovlivnit jejich vyvoj.

Utognici dnes vyuzivaji Al k psani dokonalych, grama-
ticky spravnych phishing e-maild, k tvorbé realistickych
deepfake videi nebo generovani hlasti manazerd, ktefi
,volaji z dovolené a potrebuiji rychle prevést penize®

z Uctu na Ucet.

Al navic dokaze napodobovat lidské chovani — napfiklad
komunikaci na sociélnich sitich nebo styl psani konkrét-
niho ¢lovéka. To zvysuje Uspésnost Utokd s vyuZitim
sociélniho inzenyrstvi, protoze obét nema sanci odhalit,
7e nekomunikuje s ¢lovékem, ale s Al

Jak se branit?

m Pouzivat ovéfené komunikaéni kandly (napfiklad
oficialni firemnf aplikace misto ,volnych“ messen-
gerQ).

m Zavést interni procesy pro ovérovani financnich
transakci — zadny pfevod se nesmi realizovat
na zakladé e-mailu nebo telefonatu bez ovéreni
a potvrzeni.

m Sledovat, jaké nastroje Al pouzivaji zaméstnanci, co
s nimi mohou sdilet a sdileji, a zajistit jejich bezpec-
né nastaveni.

Al je mocnym néstrojem. V rukou zodpovédnych lidi

dokéze chrénit, v rukou Utocnikl ohrozovat. Klicem je

védeét, jak ji vyuzivat bezpecné.

Kyberneticka bezpecnost

jako konkurencni vyhoda

Kybernetické hrozby se vyvijeji stejné rychle jako tech-
nologie, které pouzivame. Bezpeénostni strategie proto
musi byt Zivym procesem, nikoli jednorézovym projek-
tem. Lidsky faktor, PQC i Al maji spole¢ného jmeno-
vatele: potfebu vzdélavani, prevence a v&asné reakce.
Firmy, které pochopi, ze kyberneticka bezpeénost neni
jen nékladem, ale investici do ddvéry a stability, budou
pfipraveny i na budouci vyzvy. m

Jifi Sedlacek
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Kyberneticka bezpecnost
Jako nova manazerska odpovednost

Jak ochranit podnik
pied ttoky a ztratou duveéry

Digitalni prostredi se stalo neoddélitelnou soucasti podnikani. Stejné jako danové povinnosti,
pracovni smlouvy nebo ochrana majetku. S rostoucim po¢tem utokd po celé Evropé se
kyberneticka bezpecnost méni ze ,,zbytného IT tématu” na zakonnou odpovédnost

vedeni firem. A to bez ohledu na velikost spolecnosti.

Jak na funkéni
kyberbezpecnost?

Zakladem neni jen

spravna technologie, ale
pochopeni rizik, nastaveni
odpovédnosti a vytvoreni
firemni kultury podporujici
bezpecné chovani.

Audit a analyza rizik
Detailni zmapovan(
zabezpeceni z pohledu
technologif, procest,
dokumentace i lidského
faktoru. Vysledkem je
identifikace slabych mist

a konkrétni navrhy opatreni.

Implementace do praxe
Doporuceni nestaci.
Klicové nastaveni procesu
a postupd, prijeti internich
predpist, jasné vymezeni
odpovédnosti, Uprava
vztah( s dodavateli

a kontrolni mechanismy.

Skoleni managementu
azaméstnancu

Lidé jsou nejcastéjSim cilem
utoku i prvni linii obrany.
Vzdeélavani je proto nedilnou
soucasti bezpecnostni
strategie. Zahrnuije jak
onboarding nového
pracovnika, tak pravidelny
trénink aktualizovany podle
meénicich se hrozeb.
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Kybernetické riziko? Otazka neni,

jestlik nému dojde, ale kdy

Ransomware, vypadky dodavatelského fetézce, Unik
dat, nebo ,,obycejnd” lidska chyba. Kybernetické
bezpednost dnes nechréani pouze citlivé informace, ale
pfimo kontinuitu podnikani, finanéni stabilitu a reputaci
spole¢nosti. Moderni Gtoky jsou sofistikované, Casto
cilené na mensi a stfedni podniky, pravé kvili nizké
Urovni zabezpedeni.

Prijmout bezpednostni opatfeni dnes neznamend jen
pofidit antivir, firewall nebo usporadat jednorazové sko-
lenf. Efektivni ochrana spogiva v propojeni technologii,
procesU, navykU lidi a aktuélnich pravnich povinnosti.
To vSe ale ziska skuteény smysl az ve chvili, kdy se vse
podafi spravné uvést do kazdodenni praxe.

Legislativni realita: Pfima odpovédnost vedeni
K 1. listopadu 2025 nabyl G¢innosti novy zékon o kyber-
netické bezpecnosti (ZoKB), ktery implementuje evrop-
skou smérnici NIS2. Rozsifil se tak okruh regulovanych
firem — nové i na sektory jako stavebnictvi, potravi-
narstvi, postovni a kuryrni sluzby nebo zpracovatelsky
pramysl.

Za dodrzovani bezpecnostnich opatrfeni nese pfimou
odpovédnost vedeni firmy, nikoliv jen IT spravce nebo
dodavatel. V praxi to znamend nutnost schvalovat
opatreni, dohlizet na jejich pInéni a nést néasledky pfi
pochybeni véetné mozného zakazu vykonu funkce
statutara. Ve hre tak neni jen ochrana firemnich dat
areputace, ale i pravni disledky véetné moznych
osobnich postih(.

Foto: archiv VIA IURIS a AttentID, Canva.com



Co podniky nejéastéji podcenuji?

Mnoho firem méa obecné povédomi o rizicich, ale

chybi jim systém. Maji pocit, Ze ,nejsou dost velké, aby
neékoho zajimaly“ nebo Ze ,kyberneticka bezpednost je
zalezitosti IT oddéleni®. Jenze pravé absence procesni-
ho a pravniho zakotveni byva nejvétsi slabinou. A asto
i nejdrazsi chybou.

Typicky scénai? Spolecnost si nechd vypracovat tech-
nicky audit. Viysledky jsou jasné, doporuceni rozumna,
ale jejich implementace skoné&i v Supliku. Lidové Fe¢eno:
,neudéla se to B". Neexistuji interni postupy a predpisy.
Zameéstnanci nejsou proskoleni. Povinnosti nejsou jasné
definovany. Bezpecnostni opatreni nejsou soucasti
onboardingu, nikdo nekontroluje jejich dodrzovani.
Nebo jiny pfiklad z praxe: Firma uzavie smlouvu s IT
dodavatelem, ale chybi bezpecnostni dolozky. Pri
incidentu pak nelze prokazat odpovédnost, Skodu nese
firma sama. Bézné je také, Ze zaméstnanec klikne na
podvodny e-mail, stahne pfilohu a firma musi na néko-
lik dni stopnout provoz. Bez krizového planu a pravné
oSetfenych pravidel pfichazi zmatek, reputacéni ztrata

a nékdy i pravni dohry.

To vSechno mze byt z pravniho hlediska povaZzovano
za poruseni péce radného hospodare. Obzvlast pokud
firma do bezpecnosti investovala, ale opatfeni nepre-
vedla do praxe.

Kde zaéit? Vyuzijte dostupné zdroje

Nérodni trad pro kybernetickou a informacéni bezpeé-
nost (NUKIB) v soudasné dobé vydava velké mnozstvi
doporuceni a materiald pro subjekty, které od 1. 11. 2025
spadaji pod ZoKB. Vydal ale také naptiklad podpCirny
materidl pro subjekty, na které se ZoKB nevztahuije, a to
v podobé minimélniho bezpecénostniho standardu.
Jednim z dal$ich materialt NUKIB, kterym je vhodné
vénovat pozornost, je dokument obsahujici pozadavky
na smlouvy s dodavateli. Ten na necelych 20 stranach
podrobnéji vysvétluje, jaké pozadavky, resp. ustanoveni
mohou byt z hlediska kybernetické bezpecnosti vhod-
né k zaclenéni do obchodnich smluv.

VSechny citované materidly jsou dostupné na webo-
vych strankach NUKIBU a v rémci implementace
jakychkoliv kyberbezpecnostnich opatfeni je viele
doporucujeme vasi pozornosti. A to i v pfipadé, Ze se na
vas ZOKB nevztahuije.

Jiz nyni Ize predpokladat, ze pravé tyto minimalni
standardy a doporuceni budou v budoucnu povazovany
za best practice v oblasti kyberbezpecnosti. Jejich
dodrZenim se tedy v krajnim pripadé mdze z hlediska
odpovédnosti za vznik a dlsledky bezpecnostniho
incidentu vyvinit nejen firma, ale i jeji vedeni.

Dlouhodoba stabilita se nebuduje

zavedenim technologii, ale pFistupem

Pro firmy, které chtéji byt nejen chranéné, ale i dlouho-
dobé v bezpecénosti udrzitelné, uz nestaci soustredit

se pouze na technické nastaveni. Aby bezpecnostni
opatfeni skutecné fungovala a méla oporu v prévnim
réamci, je nezbytné propoijit technologické, procesni

a legislativni aspekty v jeden celek.

V praxi to znamena nejen zajisténi pfehlednosti a pravni
jistoty, ale i odstranéni zbytecnych duplicit mezi doda-

vateli, snizeni néklad(, a predevsim prizplsobeni celého
systému konkrétnimu provozu firmy. Teprve tehdy ma
kybernetickd bezpeénost redlny dopad na kontinuitu
podnikani.

Podle advokatky Alexandry Méra Paurové, zakladatel-
ky advokétni kancelare VIA IURIS, neni cilem vytvorit
slozitou dokumentaci, ktera skonéi v Supliku: ,Skutecnd
bezpecnost vznika teprve tehdy, kdyZ firma opatreni
pochopi, prijme za sva a zacne je realné pouzivat. Jinak
feceno, aZ kdyZ se stanou soucasti jeji kultury a fungo-
vani.”

Na to navazuije i zkuSenost specialisty na kyberbezpec-
nost Stépéna Horaka, zakladatele firmy AttentID, ktery
v oblasti kybernetické bezpeénosti dlouhodobé spo-
lupracuije s firmami napfi¢ obory: ,Bezpecnost neni jen
technicka disciplina. Je to védomé rozhodnuti, jak jako
firma pristupujete k rizikm. A to musi zacit u vSech lidi
ve firmé, u vedeni'i u zaméstnancd.”

Kyberbezpecnost pro firmy:

Kdyz pravo a IT najdou spoleénou fe¢
Spolupréce advokatni kancelare VIA [URIS a kyberne-
ticko-bezpecénostni spolecnosti AttentlD pfinesla na trh
unikétni sluzbu pro malé a stfedni podniky, které chtéjf
mit vSe pod jednou stfechou: od zhodnoceni vychoziho
stavu, analyzy rizik pfes navrh technickych opatfeni az
po pravni implementaci, $koleni a krizovou podporu.
Spolecny projekt nese nazev Kyberbezpedénost pro
firmy. Vznikl jako odpovéd na rostouci bezpecnostni
rizika a nové legislativni povinnosti.

,Z praxe vime, Ze firmy Casto investuji do bezpecnost-
nich technologii, ale selhavaji pri jejich pravni a procesni
implementaci. To je nejen neefektivni, ale mizZe to pred-
stavovat i pravni riziko pro vedeni spole¢nosti,“ upozor-
fuje advokétka Mgr. Alexandra Méra Paurova z kancelare
VIA IURIS, ktera se dlouhodobé vénuje ochrané podnika-
tell a vedeni firem, a to i v digitélnim prostredi.

.Nejde o jednorazové opatreni nebo audit. Stavime
most mezi pravem, technologiemi a bezpeénostni
kulturou firmy. Pomahame firmam nastavit interni pra-
vidla, odpovédnosti, skoleni, ale i smlouvy s dodavateli
tak, aby obstaly v praxi i v pripadném pravnim sporu,”
dodéavé Stépan Horak, specialista na kybernetickou
bezpecnost a zakladatel AttentID.

Kybernetickd bezpecnost uz dnes neni otdzkou vybé-
ru — stala se pevnou soucasti odpovédného podnikani.
Otéazkou nent, zda do ni investovat, ale jak to udélat
spravné. m

Hana Grmelova

Stépan Horak

Mgr. Alexandra Mara Paurova
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Workshop:
Kyberbezpecnost
pro firmy

Chcete ochranit firmu
a splnit legislativni
pozadavky?

Workshop vam poskytne:

= uceleny prehled
pravnich povinnosti;

konkrétni priklady
nejcastéjsich hrozeb
a postupt k jejich
efektivni eliminaci;

predstaveni prinost
propojeni technickych
a pravnich opatienf

v oblasti kybernetické
bezpecnosti.

Prvni termin:
listopad 2025, Praha

kyberbezpecnostprofirmy.cz

Attent |D
VIAIURIS
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Kybernetickou bezpecnost za vas IT nevyresi
Odpovéednost ponese vedeni

V souvislosti s kybernetickou bezpec¢nosti casto panuje predstava, ze ,,0 bezpecnost se

nam stara IT". Novy zakon o kybernetické bezpecnosti (icinny od 1. listopadu 2025) tuto iluzi
ale definitivné boura. Zakon totiz jasné stanovuje, ze konec¢nou a nepienositelnou odpovédnost
za kyberbezpecnost nenesou administratori ani IT technici, ale primo vedeni spolecnosti - tedy
majitelé, jednatelé a top management. A pro¢? Protoze kyberneticka bezpecnost nenio IT,

ale o chodu spolecnosti.

Katefina Hiitova, manazerka
kybernetické bezpecnosti
a spoluzakladatelka Cybrela

Novy zakon o kybernetické
bezpednosti je Ucinny

od 1. listopadu 2025. Do
konce roku 2025 museiji
spoleénosti ovérit, jestli
pod zakon spadaiji a ohlasit
regulovanou sluzbu.

Cybrela je ceska
konzultaéni spoleénost
specializovana

na kyberneticko-

-informacni bezpecénost,
ktera poskytuje své sluzby
v ramci Evropy.

www.cybrela.com

Cgbrela
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IT zvladne nastroje, vedeni musi nést
odpovédnost

IT oddéleni nebo externi dodavatel vam dokéaze zajistit
technicka opatfeni, jako jsou firewally, pfipomenout
zménu hesla, monitorovat sit nebo zavést nové
systémy. To vSechno je potfebné, ale samo o sobé to
nestaci. Kybernetické bezpednost nenf jen o tom, jestli
funguije software &i pocitac. Znamena schopnost pod-
nikat, prodéavat a udrZet si zakazniky i v dobé, kdy Celite
Utoku nebo jiné bezpecnostni hrozbé. Je to o jasném
rozhodnuti, jak dlouho si mdzete dovolit mit systémy
mimo provoz — hodiny, nebo dny - a jak velkou ztratu
jesSté ustojite, nez zacne byt ohroZen chod celé firmy.
,Rozhodujici neni, kolik technologii nasadite, ale zda

je kybernetickd bezpecnost pevnou soucgsti vaseho
fungovani. Jestli je zadlenéna do firemni strategie, do
fizeni rizik a do kaZdodennich procesd. Pravé proto novy
zakon o kybernetické bezpecnosti presouva odpovéd-
nost na vrcholové vedeni, protoZe to je jedina droven,
odkud Ize zajistit, aby bezpednost nebyla jen technickou
polozkou, ale soucasti fizeni celé firmy,” vysvétluje
Katefina HGtova, manazerka kybernetické bezpec¢nosti
ve spolecnosti Cybrela.

Nova role managementu

Nova role vrcholového vedeni je v tomto ohledu jasné
vymezena. Zakon pocité s tim, Ze vedeni nebude pouze
podepisovat bezpecnostni dokumenty a schvalovat
rozpocet, ale Ze bude rozumét zakladnim principdim
kybernetické bezpecnosti. Ne proto, aby se z jednatele
stal administrétor, ale aby dokézal Sinit informovana
rozhodnuti.

Soucésti novych pravidel je proto také povinnost,

aby se ¢lenové vrcholového vedeni pravidelné skolili

v oblasti kybernetické bezpecnosti. Smyslem téchto
Skoleni neni zvladnout technické detaily, ale porozumét
hrozbam a jejich byznysovym dopadm. Jen tak mdize
vedeni efektivné alokovat zdroje, reagovat v krizovych
situacich a zajistit, aby kyberneticka bezpeénost byz-
nys podporovala — a nikoli brzdila.

Proc¢ se to tyka byznysu

Kybernetické hrozby uz dédvno nejsou jen o ,spadlém
serveru®, ,nam se to nemUize stat” nebo ,kdo by na nas
utocil“. Nebavime se tu o cilenych Utocich, ale o tom, co

se stane ,mimodék", protoze jsou v systémech a proce-
sech ,diry”. Vyrobni podnik mize stat dny kvili Gtoku
na fidici systémy. E-shop prijde o kli¢ovou ¢ést trzeb,
kdyZ mu pred Vénoci pfestane fungovat platebni bréna.
Technologicka firma mdze v jediném okamziku ztratit
svou konkurenéni vyhodu, pokud unikne jeji know-how.
Takové situace maiji pfimy dopad na hodnotu spolec-
nosti — od vypadku trzeb pres pokuty reguldtorti az po
reputadni ztraty, které se napravuji roky.

DuleZité je také zminit, ze kyberbezpecnostniincident
nebo Unik dat mohou mit pfimy dopad na trzni hodnotu
spolecnosti, zejména v pfipadé jejiho budouciho prode-
je Ci akvizice. Odpovédnost vedeni proto neni formalita,
kteréa se pridala do zakonu jen tak, ale pfima ochrana
hodnoty spolecnosti. Investofi, partnefi i zdkaznici dnes
sleduiji, jak je firma pfipravena na krizové situace, a ky-
berneticka bezpecnost je jednim z prvnich testa.

Zmeéna firemni kultury

Pro management to znamena zménu pfistupu. Pro né-
koho vétsi, pro nékoho mensi. Kybernetické bezpecnost
se ale musi v uréité mife stat soudasti firemni kultury,
podobné jako eticky kodex, compliance pravidla, zésady
bezpednosti pradce nebo péde o kvalitu.

~Samozrejme, chvili si vystacite s jednorazovym projek-
tem a dokumentaci, ale aby to dlouhodobé fungovalo, je
potreba zapojeni seshora: pravidelny dohled, prabézny
reporting primo na board, jasné reakcni plany a viditelny
zédjem vedeni.” doplfiuje Katefina Hltovéd, manazerka
kybernetické bezpecnosti ve spoleénosti Cybrela.

Zakon jako bezpecnostni standard

PoZadavky zékona o kybernetické bezpednosti, ktery
vychazi z evropské smérnice NIS2, mnohé spole¢nosti
vnimaiji jako dalSi byrokratickou zatéZ. Ve skutecnosti

se jedna o prilezitost. Kybernetickd bezpecnost nemusi
a nema byt brzdou byznysu. Pokud je nastavena pro-
byznysove a fizena rozumné, podporuje kontinuitu pro-
vozu, zvysSuje ddvéru investor(l a zakaznikl a v fadé pri-
padd otevird i nové trzni prileZitosti. ZkuSenosti ukazui,
ze firmy, které maji bezpeénostni kulturu pod kontrolou,
zvladaiji krize rychleji, levnéji a s mensimi ztradtami. A to je
vysledek, ktery uz rozhodné neni jen ,|T zaleZitosti". m

Hana Skoupa
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Efektivni proskoleni zaméstnancu
na kybernetickou bezpecnost

Jak nevyhodit penize

Jesté v pomérné nedavné minulosti se kyberneticky utok bral jako hypotetické riziko.

Dnes je to realita, ktera kazdy den ohrozuje firmy vSech velikosti. Podle Cybersecurity
Ventures az 60 % malych podnikt ukonéi ¢innost do Sesti mésicti po napadeni hackery.
Ztrata dat, penézi diivéry zakazniki byva pro mnohé fatalni.

irewally, zalohy, Sifrovani, monitoring — to vSe
F dnes patfi k zakladni vybavé vétsiny firem.

A presto Gtoky pokracuiji — kvali lidem. Kdyz
zaméstnanec podlehne podvodnému e-mailu, vyzradi
prihlasovaci Udaje, nebo dokonce sém posle penize
utoénikdim, nepomdze ani nejlepsi technologie.

Lidé jsou nejslabsi ¢lanek

Podle studie Ponemon Institutu z roku 2016 zpUsobili
lidé 48 % vSech bezpecnostnich incidentd. Je ale tézké
délat statistiky v tak rozboufenych vodach. Rada firem

Mimecast z roku 2025 posouvé Gisla jeste vys: az

95 % vSech Unikd je zplsobeno lidskym faktorem. Jen
osm procent zaméstnancd pritom stoji za osmdeséti
procenty chyb!

Jak se dostat k tém osmi procentlim? V srpnu
leto$niho roku se teréem podvodnikd stalo Muzeum
Mladoboleslavska. Zaméstnankyné ekonomického od-
déleni uvérila telefonatu tdajného policisty a nésledné
i faleSnému ,bankéfi®. Oba ji pfesvédcili, Zze hrozi tok
hacker(l a penize instituce je nutné okam?Zité prevést
na ,bezpecény Ucet”. BEhem nékolika minut z Uctu
zmizelo vice neZ jedenéact miliont korun - klasicky
pfiklad tzv. vishingu, tedy socidlniho inZenyrstvi po
telefonu.

Skolenive VR

Pani ekonomka pritom podle médii nedavno prosla
kyberbezpecnostnim skolenim. S jistotou mdzeme
potvrdit, Ze se nejednalo o kyberbezpecénostni skoleni
ve virtualni realité (VR), které napriklad reprezentuje
feSeni Company (Un)Hacked. Studie spole¢nosti PwC
ukazuie, Ze UCastnici VR skoleni se uci Styrikrat rychleiji
nez pfi klasickych metodéch a zéroven si o 275 % lépe
pamatuiji ziskané informace. Dlivod je prosty — virtualni
realita zapojuje emoce, soustiedéni i svalovou pamét.
Clovék se stavé soudasti déje, nikoli jen pasivnim poslu-
chagem. A i kdyz samoziejmé neexistuje stoprocentni
ochrana pred lidskou chybou, plati jednoduché rovnice:
Styrikrat efektivngjsi trénink znamena Styrikrat mensi
riziko.

Skoleni Company (Un)Hacked Ize implementovat jak do
malych firem, tak do korporaci. MdZe probihat formou
workshopu s lektorem, nebo zcela samostatné — bez
ohledu na ¢as ¢i misto. Kazdy zaméstnanec si jedno-
duse nasadi headset a aplikace ho provede celym tré-
ninkem od zac¢atku az do konce. HR nebo IT oddéleni,
které Skoleni spravuje, ma pritom k dispozici prehledné
vysledky: kdo uz zacal, kdo jesté ne a jaké ma procento
Uspésnosti pri feSeni jednotlivych dloh. Diky tomu se
da presné méfit, jak se zlepSuje Uroven kybernetické
odolnosti celé organizace.

,Bylo to prvni $koleni, do kterého mé nikdo nemusel
nutit. Postupné jsem, béhem nékolika mésicd, prosel
vSemi scénéri a vzdy jsem mél chut se do néj vracet,”
fika jeden z Ucastnikl tréninku Company (Un)Hacked.
Takové reakce neni vyjimkou. Praveé silny zazitek

z prostredi virtualni reality zplsobuie, ze se lidé do
tréninku skute¢né ponofi a zapamatuji si vic nez jen
seznam zakaz( a doporuceni. Ve virtudlni realité pro-
sté nemUiZzete opisovat, vyfizovat e-maily ani si u toho
varit obéd.

Bezpecénostni technologie jsou zaklad
Prestoze je $koleni fadovych zaméstnancd klicové
(zejména téch nachylnéjSich osmi procent, ktefi
pravidelné klikaji na testovaci phishingové e-maily), ne-
smime zapominat ani na pevné technologické zéklady
bezpecnosti. Ty v portfoliu ZEBRA SYSTEMS zajistuje
znacka Acronis, ktera se stard o zalohovani a obnovu
dat, déle GFI Software, poskytujici pokrocilou e-mailo-
vou a sitovou ochranu, a N-able, uréena pro vzdéalenou
spravu a monitoring firemni infrastruktury. Teprve kom-
binace sprévnych technologii a efektivné poucenych
zaméstnancl prinasi organizacim maximalni moznou
ochranu pred kyberutoky a minimalizuje pravdépodob-
nost naruseni obchodni kontinuity. m

Marek Prorok,
specialista Skoleni ve virtualni realité

Foto: ZEBRA SYSTEMS
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Kyberneticka rizika rostou
Nepodcenujte je a investujte
do bezpecnosti

V poslednich mésicich a letech se v médiich objevilo hned nékolik vaznych kybernetickych
incidentt - utoky na nemocnice, napadeni ¢eskych univerzit nebo vypadky systémiu

v logistickych a vyrobnich firmach. Tyto udalosti ukazuiji, ze digitalni prostiedi se stava
stale rizikovéjsim a utoky stale sofistikovanéjSimi.

O RENOMIA

RENOMIA se fadi mezi
vyznamné mezinarodnf
spolecnosti v oboru
pojisténi a risk
managementu. V roce
1993 ji zalozila Jifina
Nepalova se svymi syny
Jifim a Pavlem. Cilem
spolecnosti je poskytovat
klientdm kvalitni pédi

s detailni znalosti jejich
oboru a hdjit jejich

zajmy na pojistovacim
trhu. RENOMIA je rodinna
firma s mezinarodnim
zazemim, ktera zajistuje
servis pro své klienty

po celém svété. Od

roku 2019 je minoritnim
akcionafem RENOMIA
americka spolec¢nost
Gallagher, svétova trojka
v oboru pojisténi a risk
managementu. Globaln{
servis Gallagher mohou
vyuzivat i klienti RENOMIA.
Vice o RENOMIA GROUP

najdete na www.renomia.cz.

L] RENOMIA
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yberzloginci dnes necili jen na velké korporace.
K Naopak, stéle Gastéji napadaji malé a stredni

podniky, které byvaji méné chranéné, a pritom
zpracovavaji hodnotna data. Utoky probihaji prostfed-
nictvim phishingovych e-maild, kompromitovanych
pristupd, vydéraského softwaru (ransomware) nebo
manipulace s platebnimi pokyny.

Jak se riziko vyviji - statistiky hovofi jasné
Podle Evropské agentury pro kybernetickou bezpec-
nost (ENISA) doslo v roce 2024 k meziroénimu nardstu
kybernetickych incident o vice nez 30 %. Kazda druha
firma v EU zaznamenala alesporn jeden Utok, a u malych
podnikd je tento podil dokonce vyssi nez u velkych
korporaci.

Zéaroven se méni i charakter Utokl — pribyva tzv. supply
chain Utok( (Utoky na dodavatelské rfetézce) a incident(
spojenych s cloudovymi sluzbami. Mezi dalsi typy Utokd,
kterych pfibyva patfi: spear-phishing, Business Email

Compromise nebo Utoky vyuzivajici umélou inteligenci.
Tyto nové formy Utokd se ¢asto kombinuji. Napfiklad
ransomware byva vysledkem Uspésného spear-
-phishingu, ktery otevrel dvefe k interni siti. Nebezpedi
spodiva i v tom, Ze mnoho Utokd se odehréva dlouho
predtim, nezZ sijich firma vS&imne — Gtocnici si v siti ,vy-
tvéreji pozice” a Gekaji na vhodny okamzik k Utoku.
Pozitivni zpravou je, Ze Uroven kybernetické bezpec-
nosti v Eeskych firmach se postupné zlepSuje. Prispiva
k tomu nejen vy$si povédomi o rizicich a vétsi dliraz
na fizeni kybernetickych rizik, ale i nové legislativni po-
zadavky, napriklad smérnice NIS2 a s tim spojeny novy
zakon o kybernetické bezpedénosti, kterd nuti podniky

Nejde jen o ztratu dat

Ztréta nebo poskozeni dat byva prvnim viditelnym
dasledkem kybernetického incidentu, ale zdaleka ne
jedinym. Firmy se Gasto potykaiji s:

Foto: Véra Kfehackova, RENOMIA
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m vypadkem provozu, ktery miZe zastavit vyrobu nebo
dodévky na nékolik dnf;

m Unikem citlivych informaci, coz mlze vést k pravnim
postihdim a pokutédm;

m poskozenim reputace, zejména pokud se incident
dostane na vefejnost;

m financni ztratou, napriklad kvli podvodnym prevo-
dlim nebo vynucenému vykupnému;

m narusenim diveéry partnerd a zékaznik(, které se
obnovuje mésice i roky.

Spoleénosti se ¢asto soustredi na jeden konkrétni

prvek ochrany — napfiklad zalohovani nebo spolupraci

s externim IT partnerem — ale v dne$nim prostredi

to uz nestaci. Mit zalohy je dlleZité, ale pokud nejsou

oddélené, sifrované a pravidelné testované, mohou

byt k nicemu. Stejné tak IT partner nemusi zachytit

vSechny typy hrozeb, pokud chybi pravidelné testovani

zranitelnosti Gi $koleni zaméstnancd.

V RENOMIA kombinujeme technické know-how s kon-

zultantskym poradenstvim, abychom firmam pomohli

nejen identifikovat slaba mista, ale také dlouhodobé

budovat kulturu bezpecénosti a odolnosti. Nase rfeseni

RENOMIA | Gallagher Cyber Defence Centre se za-

mérfuje na skenovani externich zranitelnosti, testo-

vani odolnosti pomoci simulovanych phishingovych

kampani a komplexni penetracni testovani. Diky témto

nastrojim mohou organizace reagovat dfiv nez (toc¢ni-

ci, a systematicky tak posilovat svou odolnost.

Pojisténi kybernetickych rizik jako soucast
prevence i krizového feseni

Sougasti komplexniho fizeni kybernetickych rizik je také
pojisténi. Firmam totiz mlize pomoci nejen zvladnout
nasledky Utoku, ale i reagovat na néj profesionalné — diky
pristupu k IT expertlm, pravnikim i krizové komunikaci.
Ziskat spravnou nabidku pojisténi kyberbezpecnosti
nemusi byt vzdy jednoduché, ale pro firmy to zpravidla
neni nic nefesitelného. Konzultanti RENOMIA na zakladé
znalosti rizikového profilu konkrétni firmy a znalosti trhu
dovedou najit a sjednat nejvhodné&jsi pojistné rfeseni. To
znamena takové, které dobre pokryje vSéechna vyznamnéa
rizika a ostatni potreby souvisejici s kyberbezpecnosti.
ékody se mohou vys$plhat do miliont korun - a to nejen
pfimé, ale i reputacni a pravni. Proto se kyberneticka

rizika stavaji tématem, které se dotyka vsech podnikd
bez ohledu na velikost.

Pojisténi reaguje na Siroké spektrum hrozeb a potencial-
nich skod, které kyberneticky Utok mdze firmé zpUsobit.
V prvé fadé jde o naklady na obnovu poskozenych &i
ztracenych dat. Déle Ize z pojistného pInéni hradit pravni
a PR sluzby pfi odskodrovani zakaznik( a ochrané dob-
rého jména. Pojisténi kryje i pokuty spojené s Unikem
osobnich Udajl, vypadky provozu a usly zisk.

Velkou roli hraje také ochrana proti tzv. cybercrime — na-
priklad situaci, kdy Utocnici pfimo odcerpaiji penize z fi-
remniho U&tu nebo zmanipuluji G&etni systém. Nékteré
typy pojisténi navic pokryvaji i incidenty zplsobené
lidskou chybou — tfeba omylem zaslané citlivé informa-
ce nebo Spatné nastavené pristupové opravnéni.

Pro mensi podniky miiZe byt zajimavou vyhodou

i asistencni sluzba, kterd pomaha reagovat okamzité po
incidentu — napfiklad zajisténim IT forenzniho vySetreni,
krizové komunikace nebo obnovenim provozu.

Neni vyjimkou, Ze pojistovna vyhodnoti organizaci jako
pfili§ rizikovou a napoprvé relevantni nabidku nepred-
loZi. To ale neznamena konec. Firmy se mohou pfipravit
a zvysit svou pojistitelnost — napfiklad diky sluzbé
RENOMIA | Gallagher Cyber Assist, kterou na Geském
trhu nabizi RENOMIA.

Tato sluzba zahrnuje konzultace, simulace Utokd

i doporuceni na posileni ochrany. Vysledkem je nejen
vétsi Sance ziskat pojisténi, ale hlavné skuteéné zvyseni
odolnosti proti incidenttm. Firmy tak ziskavaji nejen
pojistnou ochranu, ale i pfidanou hodnotu v podobé
lepsiho povédomi o svém zabezpeceni.

Investice, ktera se vyplati

Pojisténi kybernetickych rizik se stava uzitenym a &im
dél potfebnéjSim nastrojem firemni bezpecnosti. Nejen-
Ze minimalizuje riziko financni ztraty a pomaha zvlad-
nout krizi, ale zaroven motivuje organizace systematicky
fidit sva rizika. V prostredi, kde kybernetické Utoky ros-
tou co do Setnosti i sofistikovanosti, jde o investici, kterd
se vyplati. Firmy, které mysli na svou kybernetickou
bezpednost preventivnég, ziskavaji nejen klidnéjsi spanek,
ale i d@véru svych zékaznik( a obchodnich partnerd. m

Peter Gardlik, Head of Cyber Risk Management, RENOMIA

Peter Gardlik,
Head of Cyber Risk Management,
RENOMIA

JAK NA KYBER-
BEZPECNOST

RENOMIA ve spolupréci

s partnerskou spoleénosti
Gallagher nabizi klientim
kombinaci tfi sluzeb, které
komplexné minimalizuji
rizika a pomahaiji resit
nasledky hrozeb spojenych
s kyberbezpecénosti.
RENOMIA | Gallagher

Cyber Defence Centre se
zameéruje na skenovani
externich zranitelnosti,
testovani odolnosti pomoci
simulovanych phishingovych
kampani a komplexni
penetraéni testovani. Tim
pomaha firmam s prevenci
kybernetickych rizik. Sluzba
RENOMIA | Gallagher Cyber
Assist, kterou na Geském
trhu nabizi RENOMIA,
pomaha v komplikovanéjsich
pfipadech firmam

s nastavenim kybernetické
bezpecnosti na troven,
kterou pozaduiji pojistovny.
A konecné sluzba RENOMIA
Cyber Facility se zaméruje
pfimo na rychlé a jednoduché
sjednani vyhodného pojisténi
kybernetickych rizik.
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Nemochice Plzenského

FNey

W Iy

kraje miri k vyssim
standardum bezpecnosti

Jednim z nejsklofiovanéjsich slov souc¢asnosti je ,,bezpecnost®. Resi se v souvislosti

s mezinarodnimi vztahy, klimatickymi zménami, reSi se kyberbezpecnost, bezpecnost

v dopravé i bezpeci obycejnych lidi v bézném zivoté. A stale vic se mluvi o bezpecnosti také
ve zdravotnictvi. Nejen ve smyslu bezpecné péce, ale prakticky ve vSech procesech.

Nemocnhice
Plzenského
kraje

64 www.komora.cz

a cestu vyssich standard( bezpecénosti se
N vydaly i nemocnice Plzeriského kraje (NPK).

Predpokladaji postupné investice v fadech
stovek miliond korun.
.Pravidelné se umistujeme v popredi Zebricka spokoje-
nosti a bezpecnosti pacientd. Koneckonc to se od nas
Ceka, Ze budeme Iécit podle zavedenych a bezpecnych
postupd. Bezpecnost se ale tyka nejen IéCby a nejen
pacientd, ale také navstévnikd, zaméstnancd, budov,
movitého majetku, dodavek energii a v neposledni radé
dat,” popisuje predseda predstavenstev nemocnic
Skupiny NPK Zdenék Svanda s tim, Ze zejména rizika
fyzického ohrozeni a ohrozeni dat se stéle zvysuji.

Roste agresivitaipoéet kyberitoku

Pribyva agresivnich pacient(l i samotna mira agresivi-
ty, pribyva pocitacovych hacker(, ktefi Gtoci na data

i celé systémy, a ve spolecnosti pribyvaiji i lidé, ktefi si

v disledku frustrace, psychickych potizi nebo z jinych
davodU vybiraji vefejny prostor za cil svého Utoku.
Takovym prostorem mohou byt i nemocnice. ,A protoze
rizika rostou, zacali jsme loni pripravovat uceleny projekt
zvySovani bezpecnosti nad rémec soucasné legislati-
vy. Letos ho zadindme postupné naplriovat,” upfesnil
Svanda. Plany souvisi i s dal$imi stavebnimi investicemi
a jsou rozloZzené minimalné do roku 2029.

Nestaci jen poridit vic kamer, ochranku, lepsi zamky do
dvefi nebo vys$si troven softwarové ochrany poditaca.
Je tfeba systémy vice automatizovat, vyuzit Al, nasta-
vit procesy, jak s bezpeénostnimi prvky pracovat nebo
jak reagovat v pripadeé rizik. A je tfeba s témito postupy

nosti totiz zastanou sami lidé.

Ochrana zaéina lokaci

Jednim z prvnich projekt( zvySovani bezpecnosti osob
i majetku bylo v prvnim pololeti zavedeni elektronické-
ho dochézkového systému. Do jisté miry nepopulérni

zélezitost, protoZe se obecné povazuje pouze za sledo-
vani dodrzovéni pracovni doby zaméstnanct. Takzva-
né Cipovani ma ale zédsadni pfinos i pro bezpecnost.
Dokonce ve dvou rovinach.

,Ochrana zaméstnanc( zadina tim, Ze vime, kde se na-
chazi. Zda jsou vibec v arealu nemocnice. Kdyby doslo
k nejaké krizové situaci v nékteré z nemocnic, napriklad
k poZaru, vime, kdo je uvnitf. A to plati i mezi nemoc-
nicemi, kdyZ jede nékdo pracovné do jiné,” popisuje
Zdenék Svanda.

Druhd rovina uZiti ¢ipl v bezpednosti je spojend s tim,
kam se jaky zaméstnanec dostane. Neboli rozsifi funkci
Klio. ,Cdstedns u to funguje, ale budeme navysovat
pocty dveri, které budou na Cip a za které se dostanou
jen opravnéni zaméstnanci. Ostatni bud'vibec, nebo
Jjen jako doprovod. A opét se vracime k prvni roviné za-
bezpedeni. KdyZ nastane jakékoli neodekavana situace,
vime, kdo a kolik lidi je v dané zéné v ohroZeni;” dopliuje
§éf krajskych nemocnic s tim, Ze podobné systémy se
zavadi stéle vice a v rliznych odvétvich. Tim se nejen
zdokonaluji, ale také zlevriuiji.

Kamerovy systém? Ano, ale s Al

To samé plati i pro zavadéni tfeba kamerovych sys-
tému. Objevuji se stéle Castéji na ulicich, v prdmysilu,
obchodech i ve zdravotnickych zafizenich. Uz fadu let
jsou instalované také v nemocnicich Plzeriského kraje.
Jejich poéty ale budou nardstat, a hlavné se bude roz-
Sifovat jejich funkeni vyuziti, a to nejen pfi detekovani
nebezpeéného chovani.

.Kamera je jen Cidlo, které zaznamenava obraz v po-
hybu. Abychom z neho ale dostali néjakou informaci,
musime mit ¢lovéka, ktery neustale sleduje monitor

a dokaze véas zaznamenat jakoukoli rizikovou situaci.
UZ to samo o sobé je narocné, a zviast pokud bude ka-
mer pribyvat. Chceme proto krome kamer ziskat i uce-
lené sofwarové feseni, které dokaze s vyuzitim umelé
inteligence vyhodnotit v redlném case data z velkého



mnoZstvi kamer nebo z i dalSich Cidel treba elektro-
nické poZarni ochrany a zachytit jakoukoli neobvyklou
rizikovou situaci,” vysvétluje vedouci kyberbezpeénosti
Skupiny NPK Tomas Senk.

Soucasna feseni dokézi velmi rychle rozeznat treba ntiz
nebo jinou zbran, podivné chovani a pohyb, pficemz
mozaiku chovani si skladaiji ze vsech kamer a zabérd,
kde se konkrétni osoba objevuije. A pokud vyhodnoti
chovani jako rizikové, ihned na to upozorni pracovnika
ostrahy. Nasledné dokaze systém stopovat rizikovou
osobu pomoci detekce obliceje nebo i barvy obleceni.
Podle barvy obleceni dokaze i vyhledat osobu.

» 10 se bavime o bezpecnosti ve verejnych prostorach
nemocnice, pokud by tam byl néjaky agresivni pacient,
utocnik, anebo kdyby se jen ztratilo dité. Software pro
nemocnice ale dokaze upozornit tfeba i na to, kdyby
néjaky pacient upadl na pokoji, tfeba v noci cestou

na toaletu a ziistal leZet. Hlida tedy pravé i bezpecnost
pacientt béhem 1éShby,“ dopliiuje Senk.

Se $kolenim zaméstnancu

pomabhaji odbornici

Nestaci ale jen Cipy, kamery, Cidla poZaru a software.
Neméné dlleZité je, aby zaméstnanci védéli, jak

v rizikovych situacich reagovat. ,S kaZdym rozsifenim
bezpecnostnich prvkd budeme rozsifovat i soubor
organizacnich zasad. Jedna véc je riziko detekovat

a druha véc je umét reagovat a nebezpedi eliminovat.

V tomto smeéru jsme navazali spolupraci s nékolika
odborniky,”“ uved! Zdenék Svanda.

Jednim z nich je i $éf bezpecnosti Fakultni nemocnice
Ostrava Daniel Naivert, ktery patfi v soucasnosti v ob-
lasti bezpe&nosti nemocnic k nejpovolanéjsim osobdm
v zemi. Fakultni nemocnice Ostrava totiz ¢elila v prosin-
ci 2019 titoku &ileného stielce a od té doby patiiv CR

k lidrlim v zavadéni bezpecnostnich prvkd a technologif
véetné edukace zaméstnancu.

Préavé prvotniho proskoleni zaméstnancd, jak reago-
vat na agresivni navstévniky nebo pfimo Utoc¢nika se
zbrani, se Daniel Naivert ujal v nemocnicich Plzeriského
kraje. ,Skoleni se konala od jara do podzimu postupné
a opakované ve vsech naSich nemocnicich. Chtéli jsme,
aby ho absolvovalo pokud moZno co nejvice zamést-
nanc( bez ohledu na to, v jaké pozici a kde pracuji.
Samozrejmé vyssiriziko je u pracovnikd v primém

a dastém kontaktu s verejnosti, napfiklad v ambulantni
casti nemocnic. Ale k vyssi bezpecnosti mize napo-
moci jakykoli proskoleny zaméstnanec,” fekl vedouci
provozné-technického oddéleni krajskych nemoc-

nic Tomas Petrmichl.

V jeho kompetenci je prave i revize provozné bezpecé-
nostnich postuptl zahrnuijici, kdo bude veskera bez-
pecnostni Cidla sledovat, a hlavné co délat, kdyz dojde
k jakémukoli naruseni bezpecnosti. ,DdleZitym prvkem
je vytvoreni centralniho pracoviste ochrany — jakéhosi
bezpecnostniho pultu pro vsechny nemocnice, kam

se budou sbihat vsechny informace ohledné naruseni
bezpecnosti, nestandardnich stavi a jevd, informace

o technickych poruchédch, o naruseni dodévek energii

a podobné. A samozrejmeé zaméstnanci tohoto pra-
covisté budou mit jasny popis, co v jaké situaci délat,
doplnuje vedouci technik.

“
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Zdenék Svanda,
predseda predstavenstev nemocnic
Skupiny NPK

Data chrani nova zalozni serverovna

Neméné ddlezita je v nemocnicich také kyberbezped-
nost a ochrana dat. | v tomto sméru podniké Skupina
NPK vyznamné kroky. Jednim z nich je vybudovani
nového datového centra, které bylo zprovoznéno v Kla-
tovech v fijnu. Jeho kapacita presahuije tisic terabajtd.
,Dosud jsme v nasich nemocnicich méli jedno datové
centrum a mensi kapacity v jednotlivych nemocnicich.
Nové mame dvé moderni datova centra, kterd jsou

na sobe nezavisla, jsou samozrejmé fyzicky oddélend,
kaZdé je jinde, ale pritom funguji jako zaloZni, to zname-
né kazdé z center shromazduje a poskytuje v redlném
Gase veskers data z nemocnic,” popisuje Tomas Senk

s tim, Ze kdyby jedno datové centrum bylo z jakéhokoli
ddvodu nefunkéni, nemocnice budou mit veskera data
stéle k dispozici na zaloznich serverech.

Teoreticky se mUze stét, ze jedno centrum zaséhne
napfiklad pozér, dlouhodoby lokalni vypadek elektriny,
mUze dojit k fyzické zavadé nebo mohou data i pres
dalsi softwarové zabezpeceni napadnout hacke-

fi. Zalozni centrum tato rizika eliminuje a data jsou
vzdy dostupna. ,Dostupnost dat v rezimu 24/7 je pro
nemocnice klicova, abychom nemuseli jakkoli omezovat
pECi a ochranili tim pacienty, i proto, Ze kazdy vypadek
dat zplsobuje ekonomické skody,” dodéva manazer
kyberbezpecnosti. m

Jifi Kokoska
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COTakhle snidani na téma...
Bezpecnost neni samozrejmost

Bezpecnost jsme si po dlouha desetileti zvykli brat jako samoziejmost. Posledni roky nas ale
upozornuiji, ze samozrejmosti neni. A také ze pojem bezpecnost toho zahrnuje mnohem vic
nez jen ochranu majetku nebo fyzickou bezpecnost lidi. Je to kombinace fyzickych opatieni,
kybernetické odolnosti, organizaénich procesu, legislativy a pfipravenosti.

Tematické panely

= Bezpecnostni situace
ve svété

Nové trendy

v metodikach ochrany
mékkych cilti MV CR
(a doplnujici pohled ze
Slovenska)

Personalni bezpecnost
(v navaznosti na NIS2,
DORA, Zakon o kritické
infrastrukture)

Pohled z praxe firem

Informace
pro zajemce

Mate-li zajem o GcCast
na snidani, kontaktujte
Ivu BendZzalovou -
iva.bendzalova@cot.cz.
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ezpednost ovliviiuje Zivoty jednotlivel, chod
B firem i stabilitu celé spolecnosti. Chceme-li

hrozbam ¢elit efektivné, musime bezpe&nost
vnimat jako komplexni a propojeny systém, ktery se
neustale vyviji — s novymi hrozbami i novymi techno-
logiemi.
Proto na tento specidl navazuje v listopadu expertni
diskuzni snidané, kterou komunikaéni agentura COT
group ve spolupraci s ASIS International a Hospo-
dafskou komorou CR pofada 18. listopadu od 9 hodin
v sidle HK CR v palaci Florentinum.
Ve Styfech panelech se vystfida hned dvanéct expertd,
ktefi budou spolec¢né diskutovat témata bezpecnosti
z pohledu globélnich rizik, metodiky ochrany mékkych
cild, kybernetické bezpecnosti i bézné firemni praxe.
Svét kolem nés se rychle méni a bezpecnostni prostre-
di nenfi vyjimkou. Konflikty, hybridni hrozby, kyberne-
tické Utoky a geopoliticka nejistota maji pfimy dopad
na Ceskou republiku. Jak CR vnima tyto hrozby, jak
reaguje a jaké kroky by mély byt prioritou v nésleduji-
cich letech?
Mékké cile, tedy mista, kde se pohybuji lidé a probihaji
kazdodenni ¢innosti — Skoly, kulturni a administrativni
prostory, firmy — jsou stéle ¢astéji cilem sofistikova-
nych Gtokd. Tento panel se bude vénovat novym tren-
ddim v jejich ochrané, vyuziti modernich technologii,
integraci kybernetické a fyzické bezpednosti a posilo-
vani odolnosti lidi a procesu.

Letosni snidané navazuje na lofiskou, kdy jsme se
zameéfili na to, co se v ceské realité zménilo rok po
bezprecedentnim incidentu na Filozofické fakulté UK.

Zdenik Rod
| =

e W ey

Firmy dnes Geli nejen ekonomickym vyzvam, ale

i bezpecnostnim riziklim, kterd mohou ohrozit za-
méstnance, majetek i chod celé organizace. Hybridni
hrozby, kybernetické Gtoky a necekané krizové situace
vyzaduji strategicky pfistup k bezpeénosti. V tomto
panelu se zaméfime na moderni metodiky ochrany,
prevenci incidentd a roli firemni kultury a leadershipu
pfi ochrané lidi.

A konecné je tu realita. Kde a jak naréZeji expertni rady
na béZnou podnikovou praxi? O tom v§em budeme
diskutovat. V pfistim vydani mésiéniku Komora pak
pfineseme vybér toho nejdllezitéjSiho a nejinspirativ-
néjsiho. m

Petr Karban

Foto: Petr Manuel Ulrych
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&hdme tirmam predvidat, minimalizovat

v Ve

a Tesit rizika v digitalnim svéteé

<

RENOMIA | GALLAGHER CYBER DEFENCE CENTRE

Minimalizace kybernetickych rizik skenovanim externich zranitelnosti, testovéanim odolnosti pomoci
simulovanych phishingovych kampani nebo komplexnim penetra&nim testovanim.

&

RENOMIA | GALLAGHER CYBER ASSIST

Zanalyzujeme vase rizika a pomzeme zvysit vasi kybernetickou bezpecnost na droven,
kterou pozaduiji pojisfovny.

&

RENOMIA | CYBER FACILITY

Sjedndme pro vas rychle a jednoduse vwhodné pojisteni kybernetickych rizik.

L) rENOMIA afem zjmu.
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